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요 약

2018년 시만텍 보고서에 따르면, 모바일 환경에서 변종 악성 앱은 전년도 대비 54% 증가하였고, 매일 24,000

개의 악성 앱이 차단되고 있다. 최근 연구에서는 기존 악성 앱 분석 기술의 사용 한계를 파악하고, 신ㆍ변종 악성

앱을 탐지하기 위하여 기계학습을 통한 악성 앱 탐지 기법이 연구되고 있다. 하지만, 기계학습을 적용하는 경우에도

악성 앱의 특성을 적절하게 선택하여 학습하지 못하면 올바른 결과를 보일 수 없다. 본 연구에서는 신ㆍ변종 악성

앱의 특성을 찾아낼 수 있도록 개선된 특성 선택 방법을 적용하여 학습 모델의 정확도를 최고 98%까지 확인할 수

있었다. 향후 연구를 통하여 정밀도, 재현율 등 특정 지표의 향상을 목표로 할 수 있다.

ABSTRACT

According to Symantec's 2018 internet security threat report, The number of new mobile malware variants increased by

54 percent in 2017, as compared to 2016. And last year, there were an average of 24,000 malicious mobile applications

blocked each day. Existing signature-based technologies of malware detection have limitations. So, malware detection

technique through machine learning is being researched to detect malware variant. However, even in the case of applying

machine learning, if the proper features of the malware are not properly selected, the machine learning cannot be shown

correctly. We are focusing on feature selection method to find the features of malware variant in this research.
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I. 서 론 *

2018년 가트너에 따르면 전 세계 모바일 운영체

제(Operating System) 시장 점유율은 안드로이

드(88%), iOS(11.9%) 및 기타 OS 플랫폼

(0.1%)으로 구성된다[1].

안드로이드 운영체제가 가장 높은 점유율을 차지

함에 따라 모바일 위협의 대부분이 안드로이드 운영
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체제를 대상으로 하고 있다. 2017년과 2018년을 비

교하면, 공격적인 광고 기반 악성 앱(malware)이

49% 증가하고 가짜 앱(fake app)이 24% 증가하

였고, 특히 은행서비스의 악성 앱은 150% 증가하였

다[2]. 그리고 2018년 시만텍의 “인터넷보안 위협

보고서”에 따르면 변종 악성 앱은 54% 증가하였고,

매일 24,000개의 악성 앱이 차단되고 있다[3].

이렇듯 악성 앱은 계속해서 증가하고 있으며,

API 호출 구조 변경, 쓰레기 코드 삽입 등을 통해

악성 앱 탐지를 회피한다.

이러한 악성 앱에 대한 대응책으로 여러 가지 방

법들이 제시되었지만, 그중에서 코드의 시그니처를
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기반으로 블랙 리스트 혹은 화이트 리스트를 작성하

고 이를 이용해 악성 앱을 탐지하는 방법이 주로 사

용되었다. 하지만 이러한 기법은 기존에 알려진 악성

앱을 탐지하는 데는 적합하지만 새롭게 등장한 악성

앱은 시그니처가 변경되어 탐지하는 데는 한계가 있

다. 한편 역공학이 제시하는 다양한 분석 방법을 이

용해 코드의 악성 여부를 전문가가 직접 밝혀내는 방

법이 있다. 이는 악성 앱을 가장 정확하게 분석하는

방법이지만 역공학 분야의 전문적인 지식을 가진 전

문가를 필요로 할 뿐 아니라 앱을 분석하는데 많은

시간이 요구되어 대량의 악성 앱을 실시간에 분석하

기는 어렵다는 단점이 있다[4][5].

최근 기계학습 분야의 성장으로 시그니처 기반의

악성 앱 탐지 기법이 가진 단점인 신변종 탐지와 오

탐율 문제점을 해결하고자 하는 다양한 연구들이 진

행되고 있다[6-12]. 하지만, 기계학습을 이용하는

경우에도 입력값인 특성 집합에 의존하여 정상 앱과

악성 앱을 구분하여야 한다[4]. 그 결과, 학습에 사

용된 특성이 일반적인 경우 모든 앱을 악성으로 분류

하게 되고, 특성이 구체적인 경우 동일한 특성을 가

진 악성 앱을 분류하지만, 변종 악성 앱의 경우 특성

이 변경되어 분류할 수 없게 된다[13][21]. 이렇듯,

기계학습을 이용해서 학습을 시키고 악성 앱을 판별

하기 위해서는 적합한 기계학습의 선택 못지않게 사

용하는 특성 집합이 중요한 의미를 가진다[10].

II. 관련 연구

2.1 안드로이드 앱의 정적 분석

안드로이드 앱은 APK 파일 형식을 가지고 있으

며, APK 파일은 DEX 파일, 자원(resources), 자

산(assets), 인증서 정보와 매니페스트(manifest)

파일을 포함하고 있다[14].

DEX 파일은 안드로이드 앱이 실행되기 위한 실

제 실행 코드가 기록된 파일로 보통 APK 파일 내부

에 Classes.dex 파일로 존재한다. DEX 파일은

Header, String IDs, Type IDs, Proto IDs,

Field IDs, Method IDs, Class Defs, Data,

Link Data 섹션(Section)으로 구성되어 있으며,

전체 문자열 정보, 반환 값 정보, 메소드 정보, 앱에

있는 모든 클래스에 대한 정보가 저장되어 있다. 이

렇듯, DEX 파일을 통해 클래스의 타입, 상위 클래

스 존재 여부, 인터페이스 존재 여부 등의 정보를 파

악할 수 있다 있다 [15][16].

매니페스트 파일에는 많은 정보를 포함하고 있다.

첫 번째로, 시스템에서 고유한 앱 식별자로 활용되는

앱의 패키지 이름을 선언한다. 두 번째로, 앱에서 사

용하는 소프트웨어 및 하드웨어 기능 선언한다. 세

번째로, 앱의 구성 요소(activity, service,

broadcast receiver, provider)의 기본 속성을

정의한다. 뿐만 아니라, 앱이 처리할 수 있는 기기

구성의 종류, 그리고 구성 요소가 어떻게 시작되는지

설명하는 인텐트 필터(intent filter)와 같은 기능

을 선언한다. 네 번째로, 앱이 시스템 또는 다른 앱

의 보호된 부분에 액세스하기 위해 필요한 권한

(permission)을 선언한다. 권한은 민감한 사용자

데이터와 특정 시스템에 접근하고자 하는 경우 반드

시 선언하여야 한다. 권한 단계에 따라서 시스템에서

자동으로 권한을 부여하거나, 사용자가 권한 요청을

승인하여야 사용자 데이터와 특정 시스템에 접근할

수 있다[29].

따라서 DEX 파일 분석을 통해 string, class,

method의 영역에 접근하여 API 및 API흐름까지

추출할 수 있으며, 매니페스트 파일 분석을 통하여

앱이 실행 조건 및 앱이 접근하는 정보를 추출할 수

있다. 이러한 정보는 Androguard를 이용하여 추출

이 가능하다[26].

2.2 기계학습을 활용하기 위한 특성 선택 방법

특성 선택(feature Selection)은 데이터 셋의

여러 가지 항목 중 기계학습 모델이 학습하고 결과

값을 도출해낼 때에 가장 큰 연관성을 갖고 있는 항

목을 골라내는 과정이다. 특성 선택을 통하여 학습시

간 단축, 과적합(overfitting) 문제 해결, 모델 간

소화 등의 효과를 얻을 수 있다[18][19].

특성 선택 방법은 특성의 중요도를 평가한 랭킹을

기반으로 가장 중요도가 낮은 특성부터 하나씩 제거

해 나가는 필터(filter) 방법, 기계학습 알고리즘에

서 어떠한 특성 집합이 가장 좋은 성능을 갖는지 찾

아내는 래퍼(wrapper) 방법, 모델 자체에 특성 선

택 기능이 추가되어 있는 임베디드(embedded) 방

법, 이렇게 총 3가지 방법으로 나뉜다[17].

필터 방법은 개별 특성과 라벨과의 관계성을 상관

계수나 정보 이론적인 수치로 측정하여 순위를 매긴

후 주어진 임계치를 기준으로 특성들을 선택하거나

제거하는 방법이다. 필터 방법은 계산량이 적어 속도
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가 빠르다는 장점이 있으나 상관성이 높은 비슷한 특

성들이 중복해 사용될 수 있고 특성 조합이 주는 창

발적(emergent) 특성을 무시하게 되는 단점이 거

론된다. 이에 반해 래퍼 방법은 사용하는 기계학습

방법의 성능을 직접 목적함수로 사용하여 이를 극대

화하는 특성 조합을 해공간으로부터 탐색하는 방법을

사용한다. 단점으로는 주어진 특성 집합으로부터 지

수승개의 가능한 특성 조합을 대상으로 탐색을 해야

하므로 많은 시간이 걸린다는 점과 사용하는 기계학

습 방법에 과적합 문제를 발생시킬 수 있다는 점이

거론된다. 하지만 필터 방법에 비해 명시적으로 분류

기의 성능을 사용한다는 점에서 일반적으로 탐지율이

높은 것으로 알려져 있다[4][24]. 임베디드 방법은

래퍼 방법과 동일하게 특성 집합을 평가하지만 평가

시기가 기계학습과 동시에 일어난다. 임베디드 방법

은 기계학습과 동시에 특성 선택이 수행되기 때문에

래퍼 방법의 큰 시간 복잡도를 다소 해결할 수 있지

만 여전히 분류 정확도로 특성 집합을 평가하기 때문

에 많은 시간이 걸리는 작업이다[27]. 이렇듯, 기계

학습의 정확도 향상을 위해서는 특성을 고려하여 적

절한 특성 선택 방법을 사용하여야 한다[19].

2.3 구글 지원 앱 검증 방법(SafetyNet)

구글은 안드로이드 앱이 보안 위협으로부터 앱을

보호할 수 있는 기능 제공한다. 기기 조작, 잘못된

URL, 잠재적으로 유해한 앱, 가짜 사용자 등 보안

위협으로부터 앱을 보호할 수 있는 일련의 서비스와

API를 제공한다.

앱을 실행하는 기기가 안드로이드 호환성 테스트

를 충족하는지 확인하여 기기의 무결성 검사를 진행

할 수 있고, URL 확인을 사용하여 URL이 알려진

위협을 가하는지 여부를 파악할 수 있다. 뿐만 아니

라, 악성 트래픽으로부터 앱을 보호하기 위해

reCAPTCHA 사용할 수 있다.

특히, Verify Apps API를 이용하는 경우, 앱이

기기의 앱 인증 기능과 상호작용하여 잠재적으로 위

험한 앱으로부터 기기를 보호할 수 있다. 이 기능을

사용하면 중요한 정보를 숨기거나 왜곡하여 구글의

소프트웨어 정책 또는 개발자 정책을 위반한 앱을 탐

지할 수 있으며, 기기에 다른 소스에서 받은 잠재적

으로 위험한 앱을 탐지할 수 있다[30].

2.4 기계학습을 이용한 악성 안드로이드 앱 탐지

“2017 정보보호 R&D 데이터 챌린지”의 예선에

서 제공한 학습용 데이터 셋을 가지고 진행된 타 연

구를 볼 때, 정상 앱과 악성 앱이 가지고 있는 권한

정보와 API정보를 분석하여 기계학습에 활용하였다

[28]. 사용한 특성 선택 방법은 명확하게 공개되지

않았지만, 정상 앱과 악성 앱에 사용한 권한의 빈도

수를 분석하여 빈도 수의 차이가 크거나, 악성 앱에

서 사용 빈도 수가 높은 권한을 특성을 활용한 것으

로 보인다. 또한, 악성 앱에서 권한을 사용하는 빈도

수가 높은 것을 활용하여 앱이 가지고 있는 권한 수

를 새로운 특성으로 생성하여 분석에 활용하였다.

심층 신경망(deep neural network)을 이용하

여 추출한 권한 특성 22개와 권한의 빈도수, 그리고

API 특성 78개를 입력 값으로 활용한 결과

97~98%의 정확도를 보였다.

III. 악성 앱 탐지 모델

기계학습은 특성 집합에 의존하여 정상 앱과 악성

앱을 선택하기 때문에, 기계학습을 기반으로 하는 악

성 앱 자동 분류기의 성능은 선택된 특성 조합의 구

성 및 크기에 좌우된다[10].

본 연구에서는 안드로이드 APK 파일 내의 권한

(permission) 정보와 인텐트(intent) 정보에 대한

정적 분석을 통해 악성 앱 탐지를 위한 특성을 연구

하고, 해당 특성을 기계학습 모델의 학습 데이터로

활용하기 위한 특성 선택 단계에서 개선된 특성 선택

방법을 제시하여 안드로이드 APK파일의 특성 집합

에서 악성 앱의 특성을 선택하여 기계학습의 정확도

를 높일 수 있도록 하였다.

악성 앱 탐지 모델의 학습 과정은 데이터 전처리

(data preprocessing), 특성 추출(feature

extraction), 특성 선택(feature selection), 모

델 학습(model learning), 모델 평가(model

evaluation)로 구분되어 진행되며, 특성 선택 단계

를 “3.2 특성 선택”과 “3.3 가중치 적용 특성 선택”로

구분하여 비교 검증하였다.[20][23].

3.1 앱 데이터 추출 및 전처리

악성 앱 분석을 위한 데이터 셋은 “2017 정보보

호 R&D 데이터 챌린지” 예선에서 제공한 학습용
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Chi-squared ANOVA F-value

1 (P)SEND_SMS (P)READ_PHONE_STATE

2 (P)READ_SMS (A)BOOT_COMPLETED

3 (P)INSTALL_PACKAGES (P)SEND_SMS

4 (P)RECEIVE_SMS (P)RECEIVE_SMS

5 (A)BOOT_COMPLETED
(P)RECEIVE_BOOT_COMPL

ETED

Table 1. Result of feasure selection

(Chi-squared, ANOVA F-value)

Chi-squared ANOVA F-value

6
(P)PERSISTENT_ACTIVIT

Y
(P)READ_SMS

7
(P)FORCE_STOP_PACKA

GES

(P)WRITE_EXTERNAL_STO

RAGE

8 {PG}SYSTEM_TOOLS (P)ACCESS_WIFI_STATE

9 (P)EXPAND_STATUS_BAR (P)GET_TASKS

10 (A)SET_WALLPAPER (P)INSTALL_PACKAGES

11
(P)SET_WALLPAPER_HIN

TS

(P)MOUNT_UNMOUNT_FIL

ESYSTEMS

12 (A)PHONE_STATE (P)WAKE_LOCK

13 (A)DATA_SMS_RECEIVED (P)READ_LOGS

14
(P)READ_EXTERNAL_ST

ORAGE
(P)INTERNET

15 (P)CHANGE_WIFI_STATE (P)RESTART_PACKAGES

16 (P)WRITE_SETTINGS (P)CHANGE_WIFI_STATE

17
(P)MODIFY_PHONE_STA

TE
(A)PACKAGE_REMOVED

18 (P)READ_LOGS
(P)KILL_BACKGROUND_PR

OCESSES

19 (P)RESTART_PACKAGES
(P)ACCESS_COARSE_LOCA

TION

20
(P)KILL_BACKGROUND_

PROCESSES
(P)VIBRATE

21
(P)RECEIVE_BOOT_COM

PLETED
(P)WRITE_APN_SETTINGS

22 (P)BIND_APPWIDGET (A)PACKAGE_ADDED

23
(P)WRITE_APN_SETTING

S
(P)PERSISTENT_ACTIVITY

24 (A)PACKAGE_ADDED
(P)FORCE_STOP_PACKAGE

S

25 (P)GET_TASKS (PG)SYSTEM_TOOLS

Lasso RFE

1 (A)MAIN (A)MAIN

2 (P)ACCESS_WIFI_STATE (P)ACCESS_WIFI_STATE

3 (P)INTERNET (P)INTERNET

4 (P)READ_PHONE_STATE (P)READ_PHONE_STATE

5
(P)ACCESS_NETWORK_STA

TE

(P)ACCESS_NETWORK_S

TATE

6
(P)WRITE_EXTERNAL_STO

RAGE

(P)WRITE_EXTERNAL_ST

ORAGE

7
(P)ACCESS_COARSE_LOCA

TION

(P)ACCESS_COARSE_LO

CATION

8 (P)WAKE_LOCK (P)WAKE_LOCK

9
(P)RECEIVE_BOOT_COMPL

ETED

(P)RECEIVE_BOOT_COM

PLETED

10 (P)VIBRATE (P)VIBRATE

11
(P)ACCESS_FINE_LOCATIO

N

(P)ACCESS_FINE_LOCAT

ION

12 (A)BOOT_COMPLETED (A)BOOT_COMPLETED

Table 2. Result of feasure selection (Lasso,

RFE)

(train) 데이터 셋(정상 APK파일 1500개, 악성

APK파일 500개)을 활용하였다.

Androguard를 이용하여 “Fig. 1”과 같이 매니

페스트 파일이 가지고 있는 정보(권한, 인텐트 필터)

를 추출하여 앱 데이터 분석을 수행하였다[22][26].

학습용 데이터 셋에서 추출한 권한 정보 164개와 인

텐트 정보 115개를 “Fig. 2”와 같이 정리하여 기계

학습에 활용하였다.

Fig. 1. Pseudocode of preprocessing

Fig. 2. Example of pre-processed dataset

3.2 특성 선택

악성 앱 탐지를 위한 특성 선택 방법으로는 필터

방법의 알고리즘인 Chi-Squre, ANOVA

F-value와 래퍼 방법인 REF, 임베디드 방법인

Lasso 네 가지 알고리즘을 이용하여 25개의 특성을

선택하였으며, 특성 선택 방법별 순위는 “Table 1,

2”과 같다.
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Lasso RFE

13
(P)MOUNT_UNMOUNT_FIL

ESYSTEMS
(A)SEND

14 (A)VIEW (P)SET_WALLPAPER

15 (A)USER_PRESENT
(P)MOUNT_UNMOUNT_F

ILESYSTEMS

16 (P)CALL_PHONE (P)BIND_WALLPAPER

17 (P)GET_ACCOUNTS (A)VIEW

18 (P)GET_TASKS (A)USER_PRESENT

19 (P)RECEIVE_SMS (P)CHANGE_WIFI_STATE

20 (P)SEND_SMS (P)BIND_DEVICE_ADMIN

21 (P)READ_SMS (P)RESTART_PACKAGES

22
(P)READ_EXTERNAL_STOR

AGE
(P)READ_LOGS

23 (A)PACKAGE_ADDED (P)CALL_PHONE

24
(P)ACCESS_LOCATION_EXT

RA_COMMANDS
(P)GET_ACCOUNTS

25
(P)SYSTEM_ALERT_WINDO

W
(P)CAMERA

Fig. 3. Pseudocode of weighted feature

selection method

3.3 가중치 적용 특성 선택

“3.2 특성 선택”에서 선택된 특성들을 조합한 특성

선택 방법을 추가 제안하고, 제안한 방법을 사용한

모델과 “3.2 특성 선택”을 사용한 모델의 악성 앱 탐

지 결과를 비교 분석하였다.

첫 번째 방법으로 위에서 선택한 4개의 특성 선택

방법에서 1회 이상 선택된 특성을 사용하는 방법,

두 번째 방법으로 4개의 특성 선택 방법에서 2회 이

상 선택된 특성을 사용하는 방법, 세 번째 방법으로

첫 번째 방법에서 선택된 횟수를 가중치로 적용하는

방법, 네 번째 방법으로 두 번째 방법에서 선택된 횟

수를 가중치로 적용하는 방법을 적용하였다.

각 단계별 의사코드(pseudocode)는 “Fig. 3”와

같다.

각 알고리즘 별로 특성이 선택된 횟수는 “Table

3.”과 같다. 제안 방법 (3), (4)에서는 특성이 선택

된 횟수를 가중치로 적용하기 때문에 4회 선택된

“Boot”관련 권한을 높은 가중치로 적용하며,

“Wallpaper” 등 1회 선택된 권한을 낮은 가중치로

적용하거나 특성에서 제외하여 학습에 활용하였다.

Weight Permission

4
(A)BOOT_COMPLETED

(P)RECEIVE_BOOT_COMPLETED

3

(P)READ_PHONE_STATE

(P)ACCESS_WIFI_STATE

(P)WRITE_EXTERNAL_STORAGE

(P)INTERNET

(P)SEND_SMS

(P)RECEIVE_SMS

(P)WAKE_LOCK

(P)READ_SMS

(P)ACCESS_COARSE_LOCATION

(P)MOUNT_UNMOUNT_FILESYSTEMS

(P)VIBRATE

(P)CHANGE_WIFI_STATE

(P)GET_TASKS

(P)READ_LOGS

(P)RESTART_PACKAGES

(A)PACKAGE_ADDED

2

(A)MAIN

(P)ACCESS_NETWORK_STATE

(P)INSTALL_PACKAGES

(P)ACCESS_FINE_LOCATION

(P)PERSISTENT_ACTIVITY

(A)VIEW

(P)FORCE_STOP_PACKAGES

(A)USER_PRESENT

(PG)SYSTEM_TOOLS

(P)READ_EXTERNAL_STORAGE

(P)KILL_BACKGROUND_PROCESSES

(P)CALL_PHONE

(P)GET_ACCOUNTS

(P)WRITE_APN_SETTINGS

1

(P)EXPAND_STATUS_BAR

(A)SET_WALLPAPER

(P)SET_WALLPAPER_HINTS

(A)PHONE_STATE

(A)DATA_SMS_RECEIVED

(A)SEND

(P)SET_WALLPAPER

(P)BIND_WALLPAPER

(P)WRITE_SETTINGS

(A)PACKAGE_REMOVED

(P)MODIFY_PHONE_STATE

(P)BIND_DEVICE_ADMIN

(P)BIND_APPWIDGET

(P)ACCESS_LOCATION_EXTRA_COMMANDS

(P)CAMERA

(P)SYSTEM_ALERT_WINDOW

Table 3. Weight of results
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previous 
study

Chi-
squaredANOVA Lasso RFE (1) (2) (3) (4)

RF 92.8 92 96.2 97 98 97.8 97.4 97.2 97.8

Ada
Boost 92 91.2 92.4 96 93 95.8 94.8 94.6 93.8

Bag
ging 93.2 92.4 95.2 96.2 95.6 97 97.4 97.6 97.2

C-
SVM 86.6 91.2 90 87.4 90.6 92.6 92 95 95.6

MLP 93.8 91.6 95 95.6 95.4 98 96.4 97.8 96.4

K-NN 91.2 91.2 94 94.2 95.2 95.2 94.6 95.6 94.2

K-
Means 85.6 78.8 86 78.6 84 82 86.6 86.8 87

Avg. 90.7 87.8 90.8 92.1 93.1 94.0 94.1 94.9 94.5

Table 5. Accuracy(%)

previous 
study

Chi-
squaredANOVA Lasso RFE (1) (2) (3) (4)

RF 92.2 82.8 92.5 93.7 92.3 96.6 96.8 94.9 95.6

Ada
Boost 93.4 90.1 88.7 90.4 90.6 94.2 90.8 93.4 92.9

Bag
ging 95.5 83.6 92 92.5 88.7 94.3 93.3 97.7 95.2

C-
SVM 87.2 87.9 91.4 98.4 90.4 95.6 94.7 95.3 95.3

MLP 94.5 85.9 91.8 91.5 89.2 97.3 95.8 96.2 93.5

K-NN 93 90 90.9 91 91.6 94.7 91.2 92.7 90.8

K-
Means 84.9 100 94.5 100 87.6 100 100 89.8 85.4

Avg. 91.5 88.63 91.7 93.9 90.1 96.1 94.7 94.3 92.7

Table 6. Precision(%)

3.4 모델 생성

전체 2000개의 데이터를 3:1의 비율로 학습 데이

터 셋(train set)과 검증 데이터 셋(vaildation

set)으로 구분하여 기계학습에 활용하였다.

기계학습은 RF(Random Forest), AdaBoost,

Bagging, C-SVM(C-Support Vector

Machines), MLP(Multi-layer Perceptron),

K-NN(K-nearest neighbors vote), K-Means

clustering, 7가지 알고리즘을 이용하여 8가지 특

성 선택 방법과 조합하여 총 56개의 모델을 구성하

여 평가하였다. 기계학습은 파이썬(python) 기계학

습 패키지인 사이킷런(scikit-learn)을 이용하여 구

현하였으며, 각 기계학습 알고리즘에서 사용된 설정

값은 “Table 4.”와 같다.

ML Setting

RF 50 decision tree classifier

AdaBoost
50 estimators

(decision tree classifier)

Bagging
50 subset

(decision tree classifier)

C-SVM

Penalty parameter(C)=1.0

kernel=RBF

(Radial Basis Function)

MLP

Hidden layer=100

activation=relu

optimizaion=adam

batch size=200

learning rate=0.001

K-NN uniform weights

K-Means 2 clusters

Table 4. Setting of Machine Learning

3.5 모델 평가

각 기계학습 모델의 악성 앱 분류 성능을 정확도

(Accuracy), 정밀도(precision), 재현율(recall),

그리고 정밀도와 재현율의 조화평균 값인

F-Measure를 이용하여 수치를 표한하고, ROC

curve(Receiver Operating Characteristic

curve), AUC(Area under the ROC Curve)로

비교 분석하였다[25]. 그리고, 동일 데이터 셋으로

진행된 연구에서 선택된 22개의 특성을 이용하여 악

성 분류 모델을 생성하고 본 연구와 비교 분석하였다

[28].

정확도 분석 결과는 “Table 5.”과 같으며, MLP

와 (1) 특성 선택 방법을 이용하였을 때 가장 높은

정확도인 98%를 보였고, 평균적으로 (3) 특성 선택

방법을 이용하였을 때 가장 높은 정확도인 94.9%를

보였다. 정밀도와 재현율 분석 결과 (1) 특성 선택

방법을 이용하였을 때 평균 정밀도가 96.1%, 평균

재현율이 89.5%로 가장 높은 수치를 보이고 있음을

“Table 6.”과 “Table 7.”을 통하여 확인할 수 있다.

F-Measure 수치인 “Table 8.”을 보면, (3) 특

성 선택 방법을 이용하였을 때 가장 높은 수치인

97.4%를 보였으며, 평균적으로 (1) 특성 선택 방법

을 이용하였을 때 가장 높은 수치인 92.7%를 보였

다. 또한, 일반적인 특성 선택 방법보다 (1)~(4)

특성 선택 방법을 이용하였을 때 평균적으로 높은

F-Measure 수치를 보이고 있다.

평균적으로 높은 정확도를 보인 기계학습 알고리

즘 4개의 ROC Curve, AUC 값을 비교해볼 때,

제안한 특성 선택 방법 4개 모두 높은 수치를 보였

으며, 그 결과는 “Fig.8~11”과 같다. 가장 낮은 수
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previous 
study

Chi-
squaredANOVA Lasso RFE (1) (2) (3) (4)

RF 98.3 81.3 91.9 93.8 94 97.4 95.7 96.1 98.5

Ada
Boost 96.3 71 79.8 92.5 80.7 92.4 87.9 86.1 84.6

Bag
ging 95.5 82.1 89.3 92.4 95.4 96.6 96.7 97.1 93.7

C-
SVM 95.9 67.5 65.5 50.4 71 74.3 72.9 83.7 86.9

MLP 97.3 77.9 88.2 92 92 95.2 91.6 95.2 94

K-NN 95.8 75.9 83.3 84.3 89.3 85.7 89.1 94.2 89.5

K-
Means 97.8 12.4 44. 14.8 44.1 84.6 61.4 51.2 63.7

Avg. 96.7 66.9 77.4 74.3 80.9 89.5 85 86.2 87.3

Table 7. Recall(%)

previous 
study

Chi-
squaredANOVA Lasso RFE (1) (2) (3) (4)

RF 95.2 82.1 92.3 93.8 93.2 97.0 96.3 95.5 97.1 

Ada
Boost 94.8 79.5 84.1 91.5 85.4 93.4 89.3 89.6 88.6 

Bag
ging 95.5 82.9 90.7 92.5 92.0 95.5 95.0 97.4 94.5 

C-
SVM 91.3 76.4 76.3 66.7 79.6 83.7 82.4 89.2 90.9 

MLP 95.8 81.8 90.0 91.8 90.7 96.3 93.7 95.7 93.8 

K-NN 94.4 82.4 87.0 87.6 90.5 90.0 90.2 93.5 90.2 

K-
Means 90.3 22.1 60.1 25.9 58.8 91.7 76.1 65.2 73.1 

Avg. 93.9 76.3 84.0 83.0 85.3 92.7 89.6 90.1 89.9 

Table 8. F-Measure(%)

Fig. 4. Comparison of accuracy

Fig. 5. Comparison of precision

Fig. 6. Comparison of recall

Fig. 7. Comparison of F-measure

Fig. 8. ROC curve, AUROC(RF)

Fig. 9. ROC curve, AUROC(Bagging)
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Fig. 10. ROC curve, AUROC(MLP)

Fig. 11. ROC curve, AUROC(K-NN)

치를 보이는 K-NN을 제외하는 경우 가장 낮은

AUC값이 0.9858의 수준을 보이고 있다.

3.6 결과 분석

기계학습을 이용하여 악성 앱을 탐지하는 경우 기

계학습의 설정 값의 변화를 주지 않더라도, 입력 데

이터인 특성 선택 방법의 변화만으로도 악성 앱 탐지

정확도를 높일 수 있는 것을 확인하였다. 뿐만 아니

라, 알려진 특성 선택 방법을 활용하여 서로 조합하

여 특성 선택 방법으로 사용하는 경우에 기존 특성

선택 방법과 비교하여 평균적으로 높은 정확도를 보

이는 것을 확인할 수 있었다.

동일 데이터 셋으로 진행된 대회의 발표자료를 볼

때 97~98%의 정확도(accuracy)를 보이고 있다

[28]. 해당 연구결과를 참고하여 특성 선택 방법을

사용하는 경우 약 93%의 정확도를 보였으며, 본 연

구에서 활용한 특성 선택 방법을 사용하는 경우 약

97%의 정확도를 보여 약 4% 정도의 성능 향상을

보였다. 이전 연구와 전처리 과정과 학습에 사용하는

알고리즘 등이 서로 달라 제안한 방법과 명확한 비교

가 어렵지만, 이전 연구에서 보여준 정확도와 본 연

구에서 보여진 정확도가 유사한 수준을 보이고 있음

을 확인할 수 있다. 또한, 기존 연구에서는 특성 선

택을 위하여 직접 데이터를 분석하고 학습 알고리즘

에 맞는 최적화 과정을 진행한 것에 비해 제안한 방

법을 이용하는 경우, 데이터의 특성을 분석하는 시간

을 조금 더 절약할 수 있다.

결론적으로 기계학습의 정확도를 높이기 위해서는

기계학습의 설정 값 뿐만 아니라, 특성 선택 방법도

개선하여야 한다. 더불어, 서로 다른 특성 선택 방법

을 가중치를 적용하여 조합하는 것도 좋은 특성 선택

방법이 될 수 있다.

IV. 결 론

악성 앱을 정확하게 탐지하게 위해서는 빠르게 변

화하는 악성 앱의 특성을 찾아내고 기계학습 모델에

적용이 필요하다. 따라서 변화하는 악성 앱의 특성을

새롭게 선택하고 이를 모델에 적용해야할 필요가 있

다. 이를 위해, 본 연구에서는 악성 앱 탐지를 위한

특성 선택 방법을 제안하였다.

향후, 다양한 특성 선택 방법의 조합과 가중치를

부과하여 악성 앱 탐지율을 높일 수 있을 것으로 예

상된다. 또한, 특정 데이터 셋에서 과적합되지 않도

록 지속적으로 데이터 셋을 갱신하고, 능동적으로 특

성 탐지 및 모델 구현이 요구된다. 뿐만 아니라, 구

글 지원 앱 검증 방법 등과 같이 알려진 악성 앱 탐

지 방법과 교차 검증을 통하여 모델의 성능 향상을

기대해 볼 수 있다.

본 연구에서는 기계학습 모델에 적용할 학습용 및

검증용 데이터 셋이 제한되어, 특성이 변경된 신종

악성 앱을 가정하고 탐지하기에 어려움이 있었다. 또

한, 모델의 평가를 정확도를 높이는데 초점을 맞추었

다는 한계가 있다. 향후, 백신에서 기계학습을 활용

하기 위해서는 정밀도(Precision)에 초점을 맞추어

정상 앱이 악성 앱으로 오인 받는 부분(False

Positive) 부분을 최소화하여 정상 앱이 삭제되거

나, 격리되는 경우가 없어야 할 것이다.
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